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Projekt

Implementierung einer Network
Access Control Losung mit
zentralem IT Security Manage-
ment sowie einem Schutz vor
internen Netzwerk-Angriffen.

Kundennutzen

Umfassende Hardware-Inventa-
risierung auf Basis von MAC-
und IP-Adressen und Switch-
port.

Automatische oder manuelle
Abwehr von unautorisierter
Hardware und Man-in-the-
Middle-Attacken.

Fazit

@Fri ends
TECTOR das interne Netzwerk
umfassend vor fremder Hard-
ware und internen Netzwerk-
Angriffen.

Das zentrale Security Manage-
ment System erzeugt mit sei-
nem marktfiihrenden technolo-
gischen Ansatz einen geringen
Implementierungs- und Admi-
nistrationsaufwand.

Lésung
IntraPROTECTOR Advanced
Edition 2010
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IntraPROTECTOR

security at a glance

IntraPROTECTOR st ein
Produkt der COMCO AG
www.comco.de
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TOP JOB bel interner Netzwerk -Sicherheit

Fremde Hardware und interne Angriffe

haben bei @Friends keine Chance

Al n jedem

wir auch von
IntraPROTECTOR

unseren
setzen wir bei

Unt ernehmensber
Anspruch TOP Leistungen zu erbringen. Dies erwarten
Ldsungspartnern.

der internen

aben

und kundenbindung

Netzwerk-Sicherheit auf den TOP-Performer.

Wolfram Dura, Geschéaftsfihrer, @FRIENDS GmbH & Co. KG

Anforderungen und Ziele

Im deutschen Mittelstand gehoért @Friends
zu den TOP 100 Arbeitergebern. Bereits
zum zweiten Mal wurde das Bielefelder
Unternehmen 2009 vom Institut fur Fih-
rung und Personalmanagement St. Gallen
ausgezeichnet.

Bundeswirtschaftsminister a. D. Wolfgang Clement zeichnet
@Friends mit dem ATop Jobi

Selbstbewusst und engagiert stellte sich
das Unternehmen diesem umfassenden
Audit. Gleiches Engagement legt das Un-
ternehmen an den Tag, wenn es um die
interne Netzwerk-Sicherheit geht.

AWi r verstehen uns

Kunden und genieRen daher ein besonde-
res Vertrauen. Damit hat die Sicherheit der
uns anvertrauten Daten absolute Prioritat
und mit IntraPROTECTOR haben wir unse-
re interne Sicherheit auf ein TOP-Level
gebrachtfA, begre¢ndet
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Datenschutzbeauftragter bei @Friends, die
Entscheidung fur die Implementierung der
Sicherheitslosung IntraPROTECTOR.

Von besonderer Bedeutung waren das
praxisbewéahrte Konzept von COMCO und
die damit verbundene schnelle und ein-
fache Implementierung in 3 Ubersichtlichen
Projektschritten.

IntraPROTECTOR flhrte zu Projektbeginn
eine automatische Inventarisierung aller
Netzwerkkomponenten inklusive Server

und Clients durch. Samtliche Security-
Netzwerk-Topologie

Informationen  der

werden damit in der hoch performante
Datenbank des Systems hinterlegt. Dieser
Soll-Zustand wird im weiteren Betrieb

- COMCO.
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Anforderungen bei @Friends

Maf3geschneiderte Losung mit IntraPROTECTOR _ -
Hohe Wirtschaftlichkeit durch

schnelle Implementierung und

mit dem Ist-Zustand des Netzwerkes abgeglichen. Unternehmensfremde Hardware einfache Administration.
erkennt IntraPROTECTOR dadurch unmittelbar und kann den betreffenden Switchport
direkt abschalten. Weitere wichtige Features sind zudem die Erkennung und Abwehr von
Man-in-the-Middle-Attacken sowie von Angriffen im internen Netzwerk. Datenmanipulatio-
nen oder das Ausspionieren interner Kommunikation wird damit ein Riegel vorgeschoben.

Hardware-Inventarisierung auf
Basis der MAC- und IP-Adres-
sen und Switchport.

Schutz vor Fremdsystemen und
unautorisiertem Netzwerk-
zugang.

Die Entscheidung fur IntraPROTECTOR
resultierte zum einen aus dem praxisbe-
wahrten Konzept der Losung und zum
anderen aus der einfachen Implementierung

und dem wirtschaftlichen und damit Sl val etz paiatetbe

aufwandsarmen Betrieb. Angriffen, wie beispielsweise
Man-in-the- Middle Attacken
AUnsere hohen Erwartungen an eine TOP und Netzwerk-Anomalien.
L°sungin sind voll erf¢llt worden. I nsbeson-
dere die Leistungsféahigkeit des Security- Standardisierte Alarmmeldung
Systems unter realen Praxisbedingungen an die IT Abteilung.
hat uns Uberzeugt. Mit der Einfiihrung dieses Systems haben wir einen weiteren wesentli-
chen Schritt in unserer Sicherheitsstrategi™PRTEGITReno mme
IT-Manager bei @Friends die Entscheidung fir IntraPROTECTOR. Produkt -Highlights
. Inventarisierung und Lokali-
sierung
Kundenportrait @Friends GmbH & Co. KG . Network Access Control und
Port-Security
MaRgeschneiderte Telefonmarketing - und Trainings -Leistungen von der Analyse - Schutz vor internen Angriffen
bis zur erfolgreichen Zielerreichung . Alarm Center und Security
Management
Mit Uber 550 Mitarbeitern in den DialogAgenturen in Bielefeld und Braunschweig ist . Compliance Unterstiitzung
@F RI ENDS einer der fé¢éhrenden Kommunikatiosn]sdAilenstleis
Gegriindet wurde @Friends am 09.09.99. Dieses typische "Hochzeitsdatum" wurde von B s

Heike Ehlers und Marc Gobbetto gewabhlt, weil es fir eine lange Verbindung stehen sollte. . Threshold-Analyzer

. Schwachstellenanalyse
Bereits zum Jahreswechsel 1999/2000 kam

ein weiterer Standort in Braunschweig dazu 3 LB L Gl
und in nur sieben Jahren konnte die . Flexible Integration
Geschaftsleitung das Unternehmen zu einem
der gréRten und erfolgreichsten der Branche Kontakt:
etablieren.

COMCO AG

) Marco Junge
Das Team der Geschaftsleitung und der

Gesellschafter wurde 2000 und 2001 durch Fellgeiz
. . D-44369 Dortmund
Erika Haack und Wolfram Dura komplettiert.
Tel +49/231/ 47644-0
Zum Kundenkreis gehoren kleine und mittelstdndische Betriebe ebenso wie grol3e Fax+49 /231 /47644-299
Unternehmen und filhrende Markenartikler. Dementsprechend unterschiedlich sind die www.comco.de

Aufgaben, diese reichen vom Aufbau komplett neuer Call-Center bis zum Training von info@comco.de

Verkaufsmitarbeitern in kundenorientierter Kommunikation.
COMCO.
business security

y software
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